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Beschreibung 

REKONFIGURIERBARES FUNKSYSTEM MIT FEHLERFALLERKENNUNG UND -BEHANDIiUNG 



Die Erfindung betrifft ein Funksystem, eine Funk-Kommuni- 
kationseinrichtung sowie ein Verfahren zum Verandern einer 
Funk-Schnittstelle . 

Rekonf igurierbare Funksysteme (Software Defined Radio Systems 
(SDR-Systems) ) werden in Anbetracht der grofien Zahl weltweit 
verwendeter unterschiedlicher Funk-Schnittstellen in der 
kunftigen Mobilf unk-Kommunikation eine bedeutende Rolle ein- 
nehmen. Ein Rekonf igurierbares Funksystem ermoglicht eine dy- 
namische und flexible Anpassung von Funkeigenschaf ten und er- 
moglicht somit auch eine effiziente Ausnutzung der zur Verfu- 
gung stehenden Funk-Ressourcen. 

Es ist wichtig, dass eine Funk-Kommunikationseinrichtung ei- 
nes rekonf igurierbaren Funksystems ordnungsgemafi funktio- 
niert/ urn die Stabilitat und Verfugbarkeit des Funksystems zu 
gewahrleisten. Eine fehlerhaft konf igurierte Funk-Kommuni- 
kationseinrichtung kann andere Benutzer oder Einrichtungen, 
das heifit andere Funk-Kommunikationseinrichtungen oder sogar 
eine gesamte Funkzelle oder andere Funksysteme storen und da- 
mit beeintrachtigen. 

Beispielsweise konnte fur den Fall, dass keine geeigneten 
Schutzmafinahmen getroffen werden, eine fehlerhaft konfigu- 
rierte Funk-Kommunikationseinrichtung den Flugfunk storen und 
damit eine erhebliche Unfallgefahr verursachen. 

Unabhangig von den oben beschriebenen Storungen kann eine 
fehlerhafte Konf iguration einer Funk-Kommunikationsein- 
richtung ferner dazu fuhren, dass die Funk-Kommunikationsein- 
richtung nicht, wie von dem Benutzer erwartet, genutzt werden 
kann. 
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Eine beispielhaf te Verwaltungsarchitektur eines rekonfigu- 
rierbaren Funksystems 1st in [1] oder in [2] beschrieben. 

Ferner ist in [3] ein Telekommunikationsnetzwerk mit einer 
Mehrzahl von Endgeraten und eineni zentralen Server beschrie- 
ben, wobei der Server einen Bereich zur Konf iguration der 
Endgerate aufweist, eine Einheit zum Ubertragen von Software 
und/pder Daten, welche fur die erfasste Hardware der Endgera 
te geeignet ist, zu dem Endgerat und eine Einrichtung zur 
Konf iguration der Software auf dem jeweiligen Endgerat. In 
den Endgeraten ist eine Sendeeinrichtung vorgesehen zum Sen- 
den eines Konf igurationscodes an den Server, mit welchem Kon 
figurationscode die Hardware-Konf iguration und die Software- 
Konf iguration des Endgerat s identif iziert wird. 

Weiterhin ist in [4] eine Mobilfunkstation beschrieben, die 
derart eingerichtet ist, dass die in der Mobilfunkstation 
implementierte Software zumindest teilweise verandert werden 
kann. In einer mit dem Mobilf unk-Kornmunikationsnetzwerk ver- 
bundenen Software-Datenbank sind die aktuellen Versionen der 
auf den Mobilf unkstationen implexnentierten Software gespei- 
chert. Eine Download-Einheit uberprtift die auf den Mobilfunk 
stationen installierte Software mittels der Software- 
Datenbank und ladt bei Bedarf die erf orderliche Software in 
die Mobilfunkstation. 

Ferner ist in [5] ein Mobilf unk-Kommunikat ions system be- 
schrieben, bei dem bei Auftreten eines Authentifikationsfeh- 
lers im Rahmen der Authentif ikation eines Mobilf unk-Endgerats 
bei dem Mobilfunk-Kommunikationsnetz den Mobilfunk-Kommuni- 
kationsgerat eine entsprechende Ansage iibermittelt wird. Fer- 
ner wird von dem Mobilfunk-Kommunikationsnetz ein Ruf zu ei- 
nem Kundendienst-Zentrum gesendet, urn das Mobilfunkendgerat 
umzuprogrammieren . 
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In [6] ist eine Netzwerkeinrichtung offenbart, die sich in 
' einem Debug-Modus befindet. Die Netzwerkeinrichtung kennt den 
Namen des zuletzt gut funktionierenden Images und der zugeho- 
rigen Konf igurationsdatei, welche beide auf einem Server- 
Rechner gespeichert sind. Die Netzwerkeinrichtung fordert die 
Ubertragung dieses zuletzt gut funktionierenden Images und 
der zugehorigen Konf igurationsdatei von dem Serverrechner an, 
beispielsweise mittels des TFTP-Kommunikationsprotokolls 
(Trivial File Transfer Protocol) . 

Urn die oben beschriebenen Storungen in einem Funk- 
Kommunikationssystem aufgrund einer fehlerhaften Funk- 
Kommunikationseinrichtung zu vermeiden wurde, wie in [7] be- 
schrieben, fur eine rekonf igurierbare Funk-Kommunika- 
tionseinrichtung vorgesehen, eine fehlerhaft konf igurierte 
Funk- Kommunikationseinrichtung zu* erkennen und zu deaktivie- 
ren. Eine Funk-Kommunikationseinrichtung kann eine fehlerhaf- 
te Konf iguration entweder selbst mittels einer eingebauten 
Oberwachungsfunktion erkennen oder es bekommt die fehlerhafte 
Konf iguration von einem in dem Funksystem vorgesehenen Uber- 
wachungsrechner aus signalisiert (beispielsweise mittels ei- 
ner expliziten Mitteilung, dass ein Fehler auftrat, oder im- 
plizit durch Ausbleiben einer Bestatigungsnachricht, dass die 
Funk-Kommunikationseinrichtung ordnungsgemafi funktioniert) . 

Unter einer Konf iguration sind in diesem Zusammenhang insbe- 
sondere Eigenschaf ten der Funk-Kommunikationseinrichtung wie 
Funkeigenschaften, beispielsweise die Betriebsf requenz, ein 
Betriebs-Frequenzband, die Sendeleistung, und/oder die ver- 
wendete Modulationsart zu verstehen, aber auch weitere Kompo- 
nenten, wie verwendete Kommunikationsprotokolle oder verwen- 
dete Codiereinrichtungen oder Decodiereinrichtungen (zum Co- 
dieren/Decodieren von Sprachdaten, Bilddaten, Videodaten) . 

Wenn eine fehlerhaft konf igurierte Funk-Kommunikations- 
einrichtung erkannt wurde, so werden korrektive Maftnahmen er- 
griffen, urn das Problem zu beseitigen. Wie oben beschrieben, 
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wurde in [7] vorgeschlagen, die betroffene Funk- 
Kornmunikationseinrichtung entweder fur eine gewisse Zeitdauer 
Oder dauerhaft zu deaktivieren. Bei einer solchen Deaktivie- 
rung ist naturlich keine Kommunikation unter Verwendung der 
5 Funk-Konmiunikationseinrichtung mehr moglich. Die Folge ist, 
dass die betroffene Funk-Kommunikationseinrichtung nicht mehr 
verwendet werden kann. Dieser Fall kann eberifalls eintreten, 
wenn die Konf iguration der Funk-Kommunikationseinrichtung so 
fehlerhaft ist, dass keine Kommunikation mehr moglich ist. 

10 

Wenn der Fehler so schwerwiegend ist, dass es nicht ausrei- 
chend ist, die Funk-Kommunikationseinrichtung flir eine gewis- 
se Zeit zu deaktivieren, so muss die fehlerhafte Konfigurati- 
on auf andere Weise beseitigt werden. Dies kann beispielswei- 

15 se erfordern, dass die Funk-Kommunikationseinrichtung zum 

Hersteller geschickt oder in eine Werkstatt gebracht wird, wo 
der aufgetretene Fehler dann behoben werden kann. Eine solche 
MaJJnahme ist naturlich mit Unannehmlichkeiten fur den Benut- 
zer verbunden f da die Funk-Kommunikationseinrichtung fur eine 

20 gewisse Zeit nicht verwendet werden kann. Die Folgen waren 
eine geringe Kundenzufriedenheit und hohe Servicekosten. 

In [8] ist eine Java-Spezif ikation eines Profils einer mobi- 
len Kommunikationseinrichtung beschrieben. 

25 

Ferner ist in [9] die sogenannte Mobile Execution Environment 
Functional Description (MExE) beschrieben. 

[10] beschreibt eine standardisierte Sicherheitsarchitektur 
30 in einem Mobilf unksystem der dritten Generation. 

Der Erfindung liegt somit das Problem zugrunde, eine gegen- 
iiber dem Stand der Technik einfachere und benutzerfreundli- 
chere Ldsung zur Behandlung eines Fehlers in einem rekonfigu- 
35 rierbaren Funksystem bereitzustellen . 



WO 2005/034550 



PCT/EP2004/052381 



5 

Durch die Losung soil ermoglicht werden r dass eine fehlerhaft 
konfigurierte Funk-Kommunikationseinrichtung nicht deakti- 
viert werden muss und erst nach umstandlichen und teuren Mali- 
nahmen wieder in den ordnungsgemafien Betrieb genommen- werden 
kann. 

Das Problem wird durch das Funksystem, durch die Funk- 
Kommunikationseinrichtung sowie durch das Verfahren zum Re- 
konfigurieren einer Funk-Schnittstelle mit den Merkmalen ge- 
mafi den unabhangigen Patentanspruchen geldst. 

Eih Funksystem weist mindestens eine Funk-Kommunikations- 
einrichtung auf • Die Funk-Kommunikationseinrichtung weist ei- 
ne rekonf igurierbare Funkschnittstelle auf sowie einen ersten 
Speicher, in dem eine Normalbetrieb-Konf igurationsinf ormation 
gespeichert ist und einen zweiten Speicher in dem eine Feh- 
lerfall-Konf igurationsinf ormation gespeichert ist. 

Es ist in diesem Zusammenhang anzumerken, dass der erste 
Speicher und der zweite Speicher ein gemeinsamer Speicher 
sein konnen und die beiden Konf igurationsinf ormationen ledig- 
lich in unterschiedlichen Speicherbereichen des Speichers ge- 
speichert sind. 

Ferner ist in der Funk-Kommunikationseinrichtung eine Steuer- 
einheit vorgesehen zum Konfigurieren der rekonf igurierbaren 
Funkschnittstelle. Das Funksystem weist aufierdem eine Fehler- 
fall-Erkennungseinrichtung auf r die eingerichtet ist zum Er- 
kennen eines Fehlers der rekonf igurierbaren Funk-Schnitt- 
stelle. Eine ebenfalls in dem Funksystem vorgesehene Fehler- 
fall-Behandlungseinrichtung ist derart eingerichtet, dass un- 
ter Verwendung der Fehlerfall-Konf igurationsinf ormation eine 
Fehlerbehandlung bereitgestellt wird f so dass die rekonfigu- 
rierbare Funkschnittstelle gemaJi der Fehlerfall- 
Konf igurationsinf ormation konfiguriert wird. 
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Die Fehlerfall-Erkennungseinrichtung kann sowohl in einem 
Rechner des Funk-Kommunikationsnetzes vorgesehen sein als 
auch in der Funk-Kommunikationseinrichtung integriert sein. 
Die Fehlerf all-Behandlungseinrichtung ist vorzugsweise in ei- 
nem Rechner des Funk-Kommunikationsnetzes realisiert. 

Somit weist die Funk-Konmiunikationseinrichtung gemaB einem 
Aspekt der Erfindung eine rekonf igurierbare Funkschnittstelle 
auf sowie einen ersten Speicher, in dem eine Norcnalbetrieb- 
Konf igurationsinf ormation gespeichert ist und einen zweiten 
Speicher, in dem eine Fehlerf all-Konf igurationsinf ormation 
gespeichert ist. Ferner ist eine Steuereinheit zum Konfigu- 
rieren der rekonf igurierbaren Funkschnittstelle vorgesehen. 
Weiterhin ist eine Fehlerf all Erkennungseinrichtung in der 
Funk-Kommunikationseinrichtung vorgesehen, die eingerichtet 
ist zum Erkennen eines Fehlers der rekonf igurierbaren Funk- 
schnittstelle. Die Steuereinheit zum Konf igurieren der rekon- 
figurierbaren Funk-Schnittstelle ist derart eingerichtet ist, 
dass bei Auftreten eines Fehlerfalls unter Verwendung der 
Fehlerf all-Konf igurationsinf ormation eine Kommunikationsver- 
bindung zu einem eine Fehlerbehandlung bereitstellenden Rech- 
ner aufgebaut wird. 

Bei einem Verfahren zum Verandern einer rekonf igurierbaren 
Funkschnittstelle wird ein Fehler der rekonf igurierbaren 
Funkschnittstelle erkannt und die rekonf igurierbare Funk- 
schnittstelle wird unter Verwendung einer in einer Funk- 
Kommunikationseinrichtung gespeicherten Fehlerfall- 
Konf igurationsinf ormation konf iguriert . 

Anschaulich kann die Erfindung darin gesehen werden, dass 
nicht mehr, wie gemafl dem Stand der Technik, bei Erkennen ei- 
nes Fehlers einer rekonf igurierbaren Funkschnittstelle die 
fehlerbehaftete Funk-Kommunikationseinrichtung einfach abge- 
schaltet wird, sondern es ist in der Funk-Kommunikations- 
einrichtung eine Fehlerf all-Konf igurationsinf ormation gespei- 
chert,, welche im Rahmen einer Fehlerf all-Behandlung genutzt 
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wird als Basis fur die Neu-Konf iguration der rekonf igurierba- 
ren Funkschnittstelle. Die Fehlerfall-Konf igurations- 
information stellt somit anschaulich eine Ruckfall- 
Konf iguration der Funk-Kommunikationseinrichtung dar. 

5 

Somit wird erf indungsgemaJi das Problem behandelt, wie Korrek- 
turraaBnahmen fur ein fehlerhaft konf iguriertes Funkterminal, 
das heiJ&t eine fehlerhafte Konf iguration der Funk-Kommuni- 
kationseinrichtung, erfolgen konnen, wenn die Funk-Kommuni- 

10 kation wegen einer erkannten Fehlfunktion des Funkterminals 
deaktiviert wurde Oder wenn das Funk-Kommunikationsgerat so 
fehlerhaft konfiguriert ist, dass keine Kommunikation mehr 
moglich ist. Ferner wird erf indungsgemafi das Problem behan- 
delt, dass auf einem konf igurierbaren Funk-Kornmunikations- * 

15 gerat unabhangig von einer moglicherweise fehlerhaften Konfi- 
guration der Funkschnittstelle in jedem Fall ein Notruf, das 
heifct ein Aufbau einer Notruf -Kommunikationsverbindung ermog- 
licht sein soil. 

20 Damit schafft die Erfindung anschaulich eine Funk- 

Koramunikationseinrichtung zur drahtlosen Kommunikation mit 
einem Kommunikationsnetzwerk, wobei die Funkeigenschaf ten der 
Funk-Kommunikationseinrichtung rekonf iguriert werden konnen, 
wobei ferner in dem Funksystem, vorzugsweise in der Funk- 

25 Kommunikationseinrichtung, eine ttberwachungsf unktion zum Er- 
kennen einer fehlerhaften Konf iguration der Funk-Kommunika- 
tionseinrichtung vorgesehen ist und wobei die Funk-Kommuni- 
kationseinrichtung ferner eine Steuereinheit enthalt, die im 
Falle einer erkannten fehlerhaften Konf iguration vorgegebene 

30 korrektive Maiinahmen, vorzugsweise unter Verwendung der in 

der Funk-Kommunikationseinrichtung gespeicherten Fehlerfall- 
Konfigurationsinformation einleiten kann. 

Das Funksystem sowie die Funk-Kommunikationseinrichtung sind 
35 vorzugsweise als Mobilfunksystem beziehungsweise Mobilfunk- 
Kommunikationseinrichtung eingerichtet . 
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Ferner ist in der Funk-Koinmunikationseinrichtung eine Notruf- 
Einrichtung vorgesehen, welche derart eingerichtet ist, dass 
ein Aufbau einer Notruf-Kommunikationsverbindung mit dem 
Funk-Kommunikationsnetz des Funksystems selbst in einem Feh- 
5 lerfall bereitgestellt wird. 

In der Normalbetrieb-Konf igurationsinf ormation sowie in der 
Fehlerfall-Konf igurationsinformation sind vorzugsweise Funk- 
eigenschaften der rekonf igurierbaren Funk-Schnittstelle vor- 
10 gegeben. 

Gemafi einer Ausgestaltung der Erfindung ist es vorgesehen, 
dass in der Fehlerf all-Konf igurationsinf ormation sowie in der 
Normalbetrieb-Konf igurationsinf ormation zumindest ein Teil 
15 der folgenden Funkeigenschaf ten der rekonf igurierbaren Funk- 
Schnittstelle, vorzugsweise der rekonf igurierbaren Mobilf unk- 
Schnittstelle enthalten sind: 

- eine Sendeleistung der (Mobil-) Funk- 
Kommunikationseinrichtung; 

20 - ein im Rahmen der (Mobil-) Funk-Kommunikation verwendendes 
Modulationsverfahren; 

eines oder mehrere im Rahmen der (Mobil-) Funk- 
Kommunikation zu verwendende Frequenzbander sowie 

- ein ira Rahmen der (Mobil-) Funk-Kommunikation zu verwenden- 
25 des Kommunikationsprotokoll. 

Die Funk-Kommunikationseinrichtung ist vorzugsweise als ein 
Funktelefon, besonders bevorzugt als ein Mobilf unktelef on 
eingerichtet, alternativ als ein Funkmodul, vorzugsweise als 
30 ein Mobilf unkmodul - , 

GemaJi einer anderen Ausgestaltung der Erfindung ist es vorge- 
sehen, dass die Fehlerf all-Behandlungseinrichtung in einem 
eigenen, von anderen zura Betrieb der Funk-Kommunikations- 
35 einrichtung verwendeten Einheiten getrennten, d.h. separaten, 
elektronischen Chip integriert ist. 
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Somit enthalt anschaulich das Funk-Komraunikationsnetzwerk des 
Funksystems, genauer ein Rechner in dem Funk-Kommuni- 
kationsnetzwerk eine Reparaturf unktion, die Fehlerfall- 
Behandlungseinrichtung, und das Funk-Kommunikationsgerat ent- 
5 halt Informationen fur eine Fehlerf all-Konf iguration f die 

Fehlerf all-Konf igurationsinf ormation, welche die Kommunikati- 
on mit dieser Reparaturf unktion ermoglicht. Falls von einer 
in dem Funk-Kommunikationsnetz, alternativ in der Funk- 
Kommunikationseinrichtung vorgesehenen tiberwachungsfunktion 

10 (die Fehlerfall-Erkennungseinrichtung) zurn Erkennen einer 

fehlerhaften Konf iguration eine f ehlerhaf te Konf iguration er- 
kannt wird, so aktiviert die Steuereinheit anstatt der aktu- 
ellen, fehlerhaften Konf iguration, welche beschrieben wird 
mittels der Normalbetrieb-Konf igurationsinf ormation, die Feh- 

15 lerf allkonf iguration , das heifit die Fehlerf all-Konf igura- 
tionsinf ormation - Die Fehlerf all-Konf iguration wird verwen- 
det, urn eine Kommunikation zwischen dem Funk-Kommunikations- 
gerat und der Reparaturf unktion, welche sich vorzugsweise in 
dem Funk-Kommunikationsnetz befindet, zu ermoglichen, wobei 

20 im Rahmen der Kommunikation zwischen Funk-Kommunikationsgerat 
und der Reparaturf unktion eine Konf iguration bestimmt wird, 
welche die Steuereinheit an Stelle der Fehlerf allkonf igurati- 
on (das heifit der Fehlerf all-Konf igurationsinf ormation) akti- 
viert . 

25 

Das Funk-Kommunikationsnetzwerk kann ein Netzwerk eines zel- 
lularen Mobilfunk-Kommunikationsnetzes, ein offentliches Kom- 
munikationsnetz, beispielsweise basierend auf dem Internet, 
Oder ein nicht offentliches Kommunikationsnetz, beispielswei- 
30 se ein Intranet, ein In-House-Koramunikationsnetzwerk sowie 
ein Personal Area Network sein. 

Vorzugsweise ist die in der Funk-Kommunikationseinrichtung 
gespeicherte Fehlerf all-Konf igurationsinf ormation gar nicht 
35 Oder nur unter speziellen vorgegebenen Sicherheitsvorkehrun- 
gen, die unterschiedlich zu denen sind, welche zur Rekonf igu- 
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ration der rekonf igurierbaren Mobilf unkschnittstelle im 
Normalbetrieb sind, geandert werden. 

Wie oben beschrieben 1st gemafl einer Ausgestaltung der Erfin- 
dung in der Funk-Komrnunikationseinrichtung zusatzlich eine 
spezielle Hardware -Komponente enthalten, vorzugsweise ein se- 
parater elektronischer Chip, welche nur bei einem auftreten- 
den Fehlerfall verwendet wird. Beispielsweise ist es vorgese- 
hen, einen iiblichen GSM-Chipsatz zur eigentlichen Mobilfunk- 
Kommunikation zu verwenden sowie einen speziellen zusatzli— 
chen Chip, in dem die Funktionalitat der Fehlerfall- 
Erkenhungse'iririchtung implementiert ist und gegebenenf alls 
die Fehlerf all-Konf igurationsinf ormation gespeichert ist . 

Die im Rahmen der Fehlerf all-Behandlung und Reparatur der 
Konfiguration der Funkschnittstelle vorgesehenen Schritte, 
welche von der Steuereinheit oder der Fehlerf all-Erkennungs- 
einrichtung und der in dem Funk-Kommunikationsnetz vorgesehe- 
nen Reparaturfunktion durchgefuhrt werden und die im Rahmen 
dieser Bearbeitung verwendeten Inf ormationen, welche zwischen 
der Funk-Kommunikationseinrichtung und der Fehlerfall- 
Behandlungseinrichtung beziehungsweise der Reparaturfunktion 
ausgetauscht werden/ konnen je nach Ausgestaltung des ge- 
wunschten Verfahrens vorgegeben werden. Sie konnen insbeson- 
dere einen oder mehrere der folgenden Schritte aufweisen: 

- eine Bestinimung der Identitat der betroffenen Funk- 
Kommunikationseinrichtung; 

eine Bestinimung der Identitat des Benutzers (Teilnehmers) 
der betroffenen Funk-Kommunikationseinrichtung beziehungs- 
weise des Mobilf unk-Kommunikationsgerats; 

- eine Bestimmung der fehlerhaften Konfiguration; das heiJit, 
dass die Normalbetrieb-Konf iguration zur Information zu 
der Reparaturfunktion, anders ausgedriickt zu der Fehler- 
fall-Behandlungseinrichtung, wenn diese in dem Funk- 
Kommuiiikationsnetz des Funksystems vorgesehen ist, tiber- 
tragen wird; diese Information kann entweder direkt von 
der betroffenen Funk-Kommunikationseinrichtung geladen 
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werden, altemativ von einera Server in dem Kommunikations- 
netzwerk, auf dem Information xiber die fehlerhafte Normal- 
betrieb-Konfigurationsinformation gespeichert ist (gemafi 
einer Ausgestaltung der Erfindung ist dieser Server der 
Rekonf igurations-Manager) ; die Normalbetrieb- 
Konf igurationsinformation weist eine Oder mehrere der fol- 
genden Inf ormationen auf: Angaben zum Hersteller, Typ, 
Version und/oder Seriennummer der Funk- 
Kommunikationseinrichtung, eine Bezeichnung und Version 
von installierter Software sowie weitere vorgebbare Konfi- 
gurationsparameter der Funk-Kommunikationseinrichtung; 
eine Bestimmung des Grundes, der zur Aktivierung der Feh- 
lerfall-Konf igurationsinformation gefuhrt hat; 

- eine Auswertung von Protokoll-Daten (Log-Daten) wobei die 

Protokolldaten von der Funk-Kommunikationseinrichtung o- 
der von einem in dem Funk-Kornmunikationsnetz vorgesehenen 
Server-Rechner geladen werden; 

- ein Laden eines Diagnoseprogramms auf die betroffene Funk- 

Kommunikationseinrichtung und St art en und Ausfiihren der 
Diagnose unter Verwendung des Diagnoseprogramms; 

ein Laden eines Reparaturprogramms, das die fehlerhafte 
Konf iguration durch eine funktionierende Konf iguration 
mittels einer neuen Konf igurationsinformation ersetzt, 
auf die betroffene Funk-Kommunikationseinrichtung und 
Start des Reparaturprogramms , 

ein Loschen, Ersetzen oder Aktualisieren von auf der be- 
troffenen Funk-Kommunikationseinrichtung gespeicherten 
Programmmodulen sowie 

- ein Setzen von entsprechenden gewunschten Konf igurations- 

parametern, welche eine neue, aktualisierte Normalbe- 
trieb-Konf igurationsinformation bilden . 

Mittels einer in der Funk-Kommunikationseinrichtung ebenfalls 
vorgesehenen Anzeigeeinheit kann auf der Funk- 
Kommunikationseinrichtung dem Benutzer angezeigt werden und 
dieser somit informiert werden, dass ein Fehlerfall aufgetre- 
ten ist und erkannt wurde. Vorzugsweise wird der Benutzer 11- 
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ber den Forts chritt der ReparaturmaBnahmen informiert, bei- 
spielsweise wiederum unter Verwendung der Anzeigeeinheit der 
Funk-Kommunikationseinrichtung, soweit diese vorhanden ist. 

5 Gemafi einer anderen Ausgestaltung der Erfindung ist es, vor- 
zugsweise zusatzlich, vorgesehen, dass die beschriebenen MaI5- 
nahmen initiiert werden f auch wenn kein Fehlerfall in der 
Funk-Kommunikationseinrichtung erkannt wurde. Die Initiierung 
kann von dem Benutzer der Funk-Kommunikationseinrichtung 

10 selbst oder von einem Rechner, allgemein einer entsprechend 

eingerichteten Instanz, des Kommunikationsnetzes aus angesto- 
fien werden, beispielsweise in dem Fall/ wenn auch nur ein 
Verdacht auf eine Fehlfunktion besteht. Auf diese Weise ist 
es moglich, grofieren Schaden durch das tatsachliche Auftreten 

15 einer Fehlfunktion zu verraeiden. 

Die Fehlerfall-Konfigurationsinformation und die dazugehorige 
Reparaturfunktion werden gemaft einer Ausgestaltung der Erfin- 
dung durch weitere Mafinahmen erganzt, die im folgenden be- 
20 schrieben werden: 

GemaJB einer Ausgestaltung der Erfindung ist es vorgesehen, 
die Fehlerfall-Konfigurationsinformation in geeigneter Weise 
zu definieren. Die Fehlerf all-Konf igurationsinf ormation soil 

25 einerseits in der Funk-Konumunikationseinrichtung einfach und 
mit geringem Aufwand zu realisieren sein. Andererseits soil 
auch auf Seite des Funk-Kommunikationsnetzes der Aufwand mog- 
lichst gering gehalten werden. Urn dies zu gewahrleisten ist 
es vorteilhaft, ein bereits verfiigbares Funksystem wie bei- 

30 spielsweise GSM f zu verwenden, aber fur die Fehlerf all- 
Konf igurationsinf ormation in der Funk- 
Kommunikationseinrichtung nur unbedingt erf orderliche Funkti- 
onen des Funksystems zu implementieren . Dadurch wird der Auf- 
wand auf der Endgerateseite, das heifit in der Funk- 

35 Kommunikationseinrichtung, gering gehalten und es kann ferner 
bereits vorhandene Mobilfunk-Inf rastruktur, allgemein Funk- 
Infrastruktur vorteilhaft verwendet werden. 
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Wahrend in dem europaischen Raurti ein nahezu f lachendeckendes 
GSM-Mobilfunk-Kornmunikationsnetz vorhanden ist, ist dies 
nicht in alien Regionen der Welt gewahrleistet . 

5 

Gemafi einer Ausgestaltung der Erfindung ist es aus diesem 
Grund vorteilhaft, auch die Fehlerfall- 

Konf igurationsinf ormation selbst andern zu konnen. Dies er- 
moglicht es dann auch in einem Mobilfunk-Kommunikationsnetz, 

10 das in einer anderen Region der Welt verbreiteter und damit 

dort geeigneter ist als GSM, zu verwenden, beispielsweise das 
System DAMPS (Digital Advanced Mobile Phone Service) Oder IS- 
95, Die Anderung der Fehlerf all-Konf igurationsinf orraation er- 
folgt vorzugsweise unter besonderen Sicherheitsvorkehrungen . 

15 Insbesondere ist es vorgesehen, dass die Fehlerkonf iguration 
nicht im Rahmen einer normalen Rekonf iguration, das heiftt in 
gleicher Weise wie die Normalbetrieb- 

Konfigurationsinformation, gespeichert in dem ersten Spei- 
cher, geandert werden kann. Dies fiihrt dazu, dass eine 
20 Normalbetrieb-Konf iguration fur den regularen Betrieb, das 

heifit den Normalbetrieb, vorgesehen ist, die flexibel und dy~ 
namisch an Benutzerwunsche, lokal verfiigbare Funkdienste, ak- 
tuelle Auslastung des Kommunikationsnetzes und aktuell ge- 
nutzte Dienste des Funksystems, etc. angepasst werden kann. 

25 

Anders ausgedruckt kann die Normalbetrieb- 

Konfigurationsinformation auf einfache Weise geandert werden, 
die Fehlerfall-Konfigurationsinformation nur bei Erfullung 
der entsprechend vorgesehenen erhohten Sicherheitsvorausset- 
30 zungen. 

Fur den Fall, dass bei der Konf iguration fur den Normalbe- 
trieb ein Fehler aufgetreten ist, ist somit die Fehlerfall- 
Konf igurationsinf ormation vorgesehen. Die Fehlerf all- 
35 Konf igurat ions informat ion kann, wenn uberhaupt, nur unter be- 
sonderen Schutzvorkehrungen, vorzugsweise kryptographischen 
Schutzvorkehrungen, geandert werden. Auf diese Weise ist es 



WO 2005/034550 PCT/EP2004/052381 



14 

moglich, die Kontrolle iiber die Konf iguration fur den Normal - 
betriebe relativ offen zu gestalten f da in einem auftretenden 
Fehlerf all, wenn beispielsweise im Rahmen der Konf iguration 
der Funkschnittstelle der Funk-Koramunikationseinrichtung et- 
5 was schief geht, unter Verwendung der Fehlerf all- 

Konfigurationsinformation wieder eine stabile, funktionieren- 
de Konf iguration der Funk-Kommunikationseinrichtung bereitge- 
stellt werden kann. 

10 Wenn die Fehlerfall Konf igurationsinf ormation in dem zweiten 
Speicher geandert werden kann, so werden fur eine Anderung 
der Fehlerfall-Konfigurationsinformation gemafi einer Ausges- 
taltung der Erfindung besondere, vorzugsweise kryptographi- 
sche, Schutzvorkehrungen vorgesehen. 

15 

Das bedeutet insbesondere, dass eine Konf igurationsinf ormati- 
on, wie sie im laufenden Betrieb definiert und verwendet wer- 
den kann, nicht ohne weiteres als Fehlerf all- 
Konfigurationsinformation festgelegt werden kann und dass 
20 nicht jeder, der die normale regulare Konf iguration, das 

heifit die Normalbetrieb-Konf igurationsinf ormation, definieren 
oder andern kann, auch die Fehlerfall- 

Konf igurationsinf ormation definieren oder andern kann. 

25 Vor allem in dem Fall, bei dem der Betreiber im laufenden Be- 
trieb, das heifit im Normalbetrieb der Funk- 
* Kommunikationseinrichtung eine Konf iguration unter Verwendung 
von Software mehrerer Hersteller selbst definieren kann, ist 
es vorteilhaft, wenn als Fehlerfall-Konf igurationsinf oimation 

30 nur eine solche Konf igurationsinf ormation verwendet werden 
kann, die von dem Hersteller der Funk- 
Kommunikationseinrichtung selbst als Fehlerfall- 
Konf igurationsinf ormation autorisiert wurde. 

35 Es ist jedoch in einer alternativen Ausgestaltung der Erfin- 
dung auch vorgesehen, dass ein Service-Provider fur die Defi- 
nition der Fehlerf all-Konf igurations information verantwort- 
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lich 1st. Dies kann ein spezieller, diesen jeweiligen Dienst 
anbietender Service-Provider sein oder der Communication Ser- 
vice-Provider, der seinen Kunden (Teilnehmern) vorgebbare 
Kommunikationsdienste anbietet. In diesem Fall kann nur der 
5 entsprechende Service-Provider eine Fehlerfall- 
Konfigurationsinformation andern. 

Ubliche Sicherheitsmechanismen konnen in diesem Zusammenhang 
verwendet werden, um den Zugriff auf die Fehlerfall- 

10 Konf igurationsinformation abzusichern. So ist beispielsweise 
gemafi einer Ausgestaltung der Erfindung die Authentisierung 
desjenigen f der die Fehlerf all-Konf igurationsinformation an- 
dern mochte, beispielsweise unter Verwendung eines Passwortes 
Oder kryptographischer Sicherheitsmechanismen zur Authenti- 

15 sierung unter Verwendung eines geheimen kryptographischen 

Schliissels oder eines offentlichen kryptographischen Schlus- 
sels bereitzustellen. 

Ferner ist gemafi einer anderen Ausgestaltung der Erfindung 

20 vorgesehen, die Kommunikation mit der Funk- 

Koramunikationseinrichtung beispielsweise unter Verwendung der 
kryptographisch gesicherten Kommunikationsprotokolle IPsec 
oder SSL/TSL abzusichern. Ferner kann eine Zugriff skontrolle 
vorgesehen sein, das heifit eine Prufung, ob eine zugreifende 

25 Kommunikationseinrichtung iiberhaupt zum Zugriff auf die Feh- 
lerf all-Konf igurationsinformation berechtigt ist sowie ein 
Schutz der verwendeten Softwaremodule, um ihren Anbieter und 
ihre Integritat zu prufen, beispielsweise mittels eines sig- 
nierten Codes wie beispielsweise in [9] in MExE 23.057 oder 

30 in [8] (JSR-118 MIDP 2.0) beschrieben. Diese an sich bekann- 
ten Verfahren werden vorzugsweise erf indungs gemafi verwendet, 
um sowohl den Zugriff auf die regulare Konf iguration, das 
heifit die Normalbetrieb-Konf igurationsinformation wie auch 
auf die Fehlerf all-Konf igurationsinformation abzusichern. 

35 

Insbesondere ist es vorgesehen, die gleichen Sicherheitsme- 
chanismen fur die Absicherung des Zugriffs auf die Normalbe- 



WO 2005/034550 



PCT/EP2004/052381 



trieb-Konfigurationsinformation wie fur die Fehlerfall- 
Konf igurationsinf ormation zu verwenden. Der Zugriff auf die 
Fehlerfall-Konfigurationsinformation zu deren Anderung wird 
jedoch gemali einer entsprechend vorgegebenen Sicherheitspoli- 
5 tik restriktiver festgelegt als ein Zugriff auf die Normalbe- 
trieb-Konf igurationsinf ormation zu deren Anderung. Dies be- 
deutet, dass andere, restriktivere Politik-Inf ormation (wer 
ist berechtigt) , moglicherweise auch anderes kryptographi- 
sches Material mit entsprechend hoherer kryptographischer Si- 
10 cherheit verwendet wird im Rahmen der Sicherung der Fehler- 
fall-Konfigurationsinformation als zur Sicherung der Normal- 
betrieb-Konf igurationsinf ormation. 

Ferner ist es gemaB einer anderen Ausgestaltung der Erfindung 

15 vorgesehen, dass die Funk-Kommunikationseinrichtung, welche 
die Fehlerfall-Konfigurationsinformation aktiviert hat und 
mit der Fehlerf all-Behandlungseinrichtung, das heifit der Re- 
paraturfunktion, in dem Kommunikationsnetzwerk eine Kommuni- 
kationsverbindung aufbauen mochte, dies beim Aufbau der Kom- 

20 munikationsverbindung gegenuber dem Kommunikationsnetz signa- 
lisiert. Auf diese Weise erhalt das Kommunikationsnetz die 
Moglichkeit, auf eine Fehlerf all-Konf igurationsinf ormation 
besonders zu reagieren. Es ist beispielsweise vorgesehen, 
spezielle, iiber die normale Uberwachung des Funk- 

25 Kommunikationsgerats hinausgehende Uberwachungsfunktionen, 

einzuleiten, urn ein moglicherweise nach wie vor fehlerhaftes 
Funk-Kommunikationsendgerat zu erkennen. Ferner konnen die 
nutzbaren Dienste eingeschrankt werden. Das bedeutet, dass 
nur solche Dienste in einem entsprechenden Fehlerfall genutzt 

30 werden konnen, die ftir eine solche Fehlerfall- 

Konf igurationsinf ormation vorgesehen sind. Diese in einem 
Fehlerfall nutzbaren Dienste konnen von dem verwendeten Funk- 
Kommunikationsnetzwerk festgelegt werden, Ebenso ist es mog- 
lich, dass in dem jeweiligen Benutzerprof il des Benutzers der 

35 Funk-Kommunikationseinrichtung Eintrage gespeichert sind, 
welche die nutzbaren Dienste in einem Fehlerfall angeben. 
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In einera Mobilf unksystem der dritten Generation ist das Be- 
nutzerprofil vorzugsweise in einera Rechner des Home Subscri- 
ber Systems (HSS) gespeichert. 

5 Wenn beim Aufbau der Funk-Kommunikationsverbindung signali- 
siert wird, dass sich die Funk-Kommunikationseinrichtung in 
einer Fehlerf all-Konf iguration befindet und eine Reparatur- 
funktion unter Verwendung der Fehlerf all-Konf igurations- 
information aufrufen mochte, so hat ein Betreiber des Kommu- 
10 nikationsnetzwerkes die Moglichkeit, den Netzzugang abhangig 
von seinen Vorgaben auch dann zu gestatten, wenn keine er- 
folgreiche Beriutzerauthentisierung moglich oder erfolgt ist 
oder wenn keine Berechtigung fur die Nutzung der regularen 
Kommunikationsdienste besteht. 

15 

Dieses Verhalten entspricht der Unterstutzung fiir einen Not- 
ruf , das heifit fiir den Aufbau einer Notruf HKommunikations- 
verbindung, der ebenfalls ohne erfolgte Benutzerauthentisie- 
rung und Priifung der Berechtigung des Benutzers hinsichtlich 
20 der Zugrif f serlaubnis auf den jeweiligen Dienst moglich ist 
(beziehungsweise die Berechtigung fur einen Notruf ist immer 
gegeben) . 

In diesem Fall ist die Funk-Kommunikationseinrichtung gemaJB 
25 [10], Abschnitt 6.4.9 eingerichtet, wobei das Verhalten fur 
einen Notruf insbesondere in [10], Abschnitt 6.4.9.2 be- 
schrieben ist, unter welchen Umstanden bei einem Notruf auf 
eine entsprechende Sicherheitsprozedur verzichtet werden 
darf . Die Funk-Kommunikationseinrichtung ist gemafi einer Aus- 
30 gestaltung der Erfindung wie dort beschrieben eingerichtet. 

In der Funk-Kommunikationseinrichtung konnen Sicherheitspara- 
meter fur den Fehlerfall vorhanden sein, die im Falle einer 
Fehlerfall-Konfiguration verwendet werden, urn eine vertrau- 
35 enswiirdige Reparaturfunktion zu erkennen und/oder die Kommu- 
nikation mit ihr abzusichern, Solche Sicherheitsparameter 
sind insbesondere Identif izierungsdaten (IP-Adresse eines 
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Servers, der eine vertrauenswiirdige Reparaturfunktion bereit- 
stellt, ein DNS-Name eines solchen Servers oder eine E.164 
Nummer eines solchen Servers) und kryptographisches Material 
(ein geheimer Schliissel, ein privater Schlussel, ein offent- 
licher Schlussel, ein oder mehrere Zertifikate) . Als Sicher- 
heitsmechanismen fur die geschutzte Koramunikation mit dem 
Computerprogranim, welches die Reparaturfunktion realisiert, 
konnen iibliche Verfahren unter Verwendung von IPsec oder 
SSL/TLS eingesetzt werden. 

Eine Funk-Kommunikationseinrichtung verwendet diese Sicher- 
heitsparameter gemafi einer Ausgestaltung der Erfindung, um 
sicherzustellen, dass sie mit einer vertrauenswiirdigen Repa- 
raturfunktion kommuniziert und dass die Koramunikation nicht 
manipuliert wurde . Ferner wird auf diese Weise ermoglicht, 
dass die Reparaturfunktion die betroffene Funk-Kommuni- 
kationseinrichtung verlasslich identif izieren kann. 

Dariiber hinaus ist es gemaB einer anderen Ausgestaltung der 
Erfindung vorgesehen, dass die Fehlerf all-Konf igurations- 
information auch das Absetzen eines Notrufes (Emergency Call) 
ermoglicht, Auf diese Weise kann erreicht werden, dass unab- 
hangig von der aktuellen Konf iguration in jedem Fall ein Not- 
ruf ermoglicht ist. Dieser Aspekt ist wesentlich, wenn durch 
eine Regulierung gefordert wurde, dass bei einem rekonfigu- 
rierbaren Funk-Kommunikationsgerat unabhangig von seiner ak- 
tuellen Konf iguration immer ein Notruf moglich sein muss. 

Durch die Erfindung wird zusaramenfassend fiir den Fall, dass 
ein fataler Fehler in einer Konf iguration einer Funk- 
Kommunikationseinrichtung, insbesondere einer rekonf igurier- 
baren Funk-Schnittstelle, erkannt wird, es nicht wie bei den 
bisherigen Systemen erforderlich ist, die Funk-Koramunikation 
zu deaktivieren. Stattdessen wird erf indungsgemafi eine be- 
stimmte, fiir einen solchen Fehler fall vorgesehene Fehlerf all- 
Konf iguration und eine entsprechende Fehlerf all-Konf igura- 
tionsinformation aktiviert, die zumindest eine Kommunikation 
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mit einer Reparaturf unktion ermoglicht. Auf diese Weise 1st 
es moglich, eine f unktionierende Konf igurationsinf ormation zu 
bestimmen und in der Funk-Kommunikationseinrichtung zu akti- 
vieren, das heifit die rekonf igurierbare Funk-Schnittstelle 
5 entsprechend der f unktionierenden Konf igurationsinfontiation 
neu zu konf igurieren. 

Auf diese Weise ist es moglich, die Kontrolle uber die Konfi- 
guration der Funk-Kommunikationseinrichtung fur den regularen 
10 Betrieb (Normalbetrieb) relativ offen zu gestalten, da in ei- 
riem Fehlerfall, falls etwas schief geht, unter Verwendung der 
Fehlerfall-Konf igurationsinformation wieder eine stabile und 
funktionierende Funk-Kommunikationseinrichtung erreicht wer- 
den kann . 

15 

Unabhangig von der aktuellen Konf iguration der Funk- 
Kommunikationseinrichtung ist in jedem Fall aufierdem das Ab- 
setzen eines Notrufes gemafi einer Ausgestaltung der Erfindung 
ermoglicht. 

20 

Diese Eigenschaft ist insbesondere dann von Bedeutung, wenn 
sie durch einen Standard oder durch Anf orderungen einer Regu- 
lierungsbehorde gefordert werden. 

25 Ein Ausfiihrungsbeispiel der Erfindung ist in den Figuren dar- 
gestellt und wird im folgenden naher erlautert. 

Es zeigen 

30 Figur 1 eine Skizze eines Funksystems gemafi einem Ausfiih- 
rungsbeispiel der Erfindung; 

Figur 2 eine Skizze einer Funk-Kommunikationseinrichtung ge- 
maJi dem Ausfiihrungsbeispiel der Erfindung; 

35 



10 



15 
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Figur 3 ein Ablauf diagramm, in dem die einzelnen Verfahrens- 
schritte gemaB dem Ausfiihrungsbeispiel der Erfindung 
dargestellt sind. 

Fig.l zeigt ein Mobilf unksystem 100 mit einem Mobilf unk- 
Endgerat 101 als Mobilf unk-Kommunikationseinrichtung sowie 
einem Mobilf unk-Kommunikationsnetz 102 , welches derart einge- 
richtet ist, dass eine Kornmunikation gemafi dem GSM-Standard 
bereitgestellt wird. 

Auch wenn in Fig.l aus Grunden der einfacheren Darstellung 
nur ein Mobilf unkendgerat 101 gezeigt ist, sind in dem Mobil- 
funksystem 100 eine beliebige Anzahl von Mobilf unkendgeraten 
101 vorgesehen. 



In dem Mobilf unk-Kommunikationsnetz 102 ist ein Serverrechner 
103 enthalten, in dem eine im folgenden naher beschriebene 
Reparaturfunktion gespeichert und bereitgestellt ist, um ei- 
nen im folgenden naher beschriebenen, erkannten Fehler in dem 
20 Mobilf unkendgerat 101 zu behandeln. 

Fig. 2 zeigt das Mobilf unkendgerat 101 im grofieren Detail. 

Das Mobilf unkendgerat 101 weist eine an dessen Gehause ange- 
25 brachte Mobilfunkantenne 201 auf sowie eine Anzeigeeinheit 
202 und eine Vielzahl von in einem Tastenfeld angeordneten 
Bedientasten (nicht dargestellt) zur Eingabe von Ziffern 
und/oder vorgegebenen Sonderzeichen sowie zum Starten (Auf- 
bauen) und zum Beenden (Abbrechen) einer Kommunikationsver- 
30 bindung. 

Ferner weist das Mobilf unkendgerat 101 eine rekonf igurierbare 
Mobilfunkschnittstelle 203 sowie eine als Mikroprozessor aus- 
gestaltete Steuereinheit 204 auf und einen ersten Spei- 
35 cher 205 , in dem eine regulare Konf igurations information , im 
folgenden als Normalbetrieb-Konf igurationsinf ormation be- 
zeichnet, gespeichert ist und einen zweiten Speicher 206 in 
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dem eine Fehlerf all-Konf igurationsinf ormation gespeichert 
ist . 

Die rekonfigurierbare Mobilf unk-Schnittstelle 203 weist die 
rekonfigurierbaren Funkeigenschaf ten des Mobilf unkendgerats 
101, gemafi diesem Ausfiihrungsbeispiel 

- die verwendete Betriebsf requenz beziehungsweise die fur 

die Koramunikation verwendeten Betriebsf requenzen bezie- 
hungsweise das verwendete Frequenzband Oder die verwende 
ten Frequenzbander, 

- die zur Kommunikation verwendete Sendeleistung, 

- die im Rahmen der Kommunikation verwendeten Modulations - 

verfahren sowie 

- die im Rahmen der Kommunikation verwendeten Kommunikati- 

onsprotokolle, auf . 

Die Steuereinheit 204 konfiguriert in dem Normalbetrieb die 
rekonfigurierbare Mobilf unkschnittstelle 203 gemafi den je- 
weils in der Norma lbetrieb-Konf igurationsinf ormation 205 an- 
gegebenen Funkeigenschaf ten beziehungsweise Funkparameter . 

Wird ein Fehlerfall mittels einer Fehlerfall- 

Erkennungseinrichtung, die in dem Mobilf unkendgerat 101 oder 
in einem Rechner in dem Mobilfunk-Kommunikationsnetz 102 imp 
lementiert sein kann oder auch teilweise in dem Mobilfunkend 
gerat 101 und teilweise in dem Mobilfunk-Kommunikationsnetz 
102 r so aktiviert die Steuereinheit 204 auf eine entsprechen 
de Signalisierung seitens der Fehlerfall- 
Erkennungseinrichtung hin, die Fehlerfall- 

Konf igurationsinformation, wie im folgenden noch naher erlau 
tert wird. 

Empfangt die Steuereinheit 204 ein entsprechendes Fehlerfall 
Signal von der Fehierfall-Erkennungseinrichtung, so wird das 
in Fig. 3 in einem Ablauf diagramm 300 dargestellte Verfahren 
durchgef iihrt . 



WO 2005/034550 



PC17EP2004/052381 



22 

Das in dem Ablauf diagramm 300 dargestellte Verfahren beginnt 
mit einem Startschritt 301. 

Die Fehlerbehandlung beginnt , nachdem ein Fehlerfall von in 
dem Mobilfunkendgerat 101 selbst erkannt wurde, oder von dem 
Mobilfunk-Kommunikationsnetz 102 dem Mobilfunkendgerat 101 
signalisiert wurde, dass ein Fehlerfall vorliegt, oder auf 
anderem Wege die Fehlerf all-Behandlung getriggert wurde. 

Die Fehlerf all-Behandlung startet mit der Aktivierung der 
Fehlerf all-Konf igurationsinf ormation. 

Das bedeutet, dass die Konf iguration der rekonf igurierbaren 
Mobilfunkschnittstelle 203 nicht mehr durch die Normalbe- 
trieb-Konf igurationsinf ormation 205 definiert ist, welche ja 
erkannterraaBen fehlerhaft ist, sondern durch die Fehlerfall- 
Konf igurationsinf ormation 206 (Schritt 302) . 

Unter Verwendung der Fehlerf all-Konf igurationsinf ormation 
wird von dem Mobilfunkendgerat 101 eine Kommunikationsverbin- 
dung mit der Fehlerf all-Reparaturfunktion, wie sie Von dem 
Reparaturfunktions-Rechner 103 bereitgestellt wird, welcher 
sich in dem Mobilfunk-Kommunikationsnetz 102 befindet, aufge- 
baut (Schritt 303) . 

1st die Kommunikationsverbindung zwischen dem Mobilfunkendge- 
rat 101 und dem Reparaturfunktions-Rechner 103 aufgebaut f 
tauschen das Mobil funk-Endger at 101 und der Fehlerfrei- 
Reparatur-Rechner Inf ormationen aus, die fur die Behandlung 
des aufgetretenen und ermittelten Fehlers erforderlich sind. 

Die Informationen enthalten insbesondere die Normalbetrieb- 
Konf igurationsinf ormation (insbesondere die zu verwendenden 
Software-Module, die jeweilige Version sowie andere vorgege- 
bene Konf igurationsparameter) , konnen aber f erner Information 
zur Identif izierung des Mobilfunkendgerats 101 (Information 
uber den Hersteller, den Typ des Mobilfunkendgerats sowie 
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dessen Seriennummer und dessen Nutzer enthalten (im Falle ei- 
nes zellularen Mobilfunksys terns wie GSM oder UMTS, dessen 
IMSI (International Mobile Subscriber Identity) ) . 

Diese Inf ormationen konnen direkt von dem Mobilfunkendgerat 
101 zu dem Fehlerf all-Reparaturfunktions-Rechner 103 ubermit- 
telt werden. Es ist jedoch in einer alternativen Ausgestal- 
tung ebenfalls moglich, dass sich in dem Mobilfunk-Koramuni- 
kationsnetz 102 ein Rechner (Knoten) befindet, der ebenfalls 
Informationen iiber die Normalbetrieb-Konf igurations- 
information enthalt, welcher auch als Reconfiguration Manager 
bezeichnet wird. 

In diesem Fall ubermittelt das Mobilfunkendgerat 101 vorzugs- 
weise Informationen, die es dem Fehlerf all-Reparatur- 
funkt ions -Rechner ermoglicht, auf diese Daten zuzugreifen. 
Ein Beispiel ist die Adresse des Reconfiguration Managers, 
der die Normalbetrieb-Konf igurationsinf ormation enthalt sowie 
eine Identif izierungsinf ormation, beispielsweise die Interna- 
tional Mobile Equipment Identifier (IMEI) -Inf ormation oder 
die IMSI fur ein zellulares Mobilf unk-Kommunikationsnetz oder 
eine IEEE MAC-Adresse oder die IP-Adresse oder die URL (Uni- 
form Resource Locator) oder die URI (Uniform Resource Identi- 
fier) des Reconfiguration Managers sowie des betroffenen Mo- 
bilf unkendgerats 101, mittels welcher Identif izierungsinf or- 
mation der Fehlerf all-Reparaturfunktionsrechner 103 bei dem 
angegebenen Reconfiguration Manager die Normalbetriebkonf igu- 
rationsinf ormation abfragen kann. 

Das Mobilfunkendgerat 101 modifiziert die Normalbetrieb- 
Konfigurationsinformation unter Verwendung der mit dem Feh- 
lerf all Reparaturf unktionsrechner 103 ausgetauschten Informa- 
tion (Schritt 304) . 

Diese Information kann insbesondere Anweisungen von der Feh- 
lerf all-Behandlungsfunktion aufweisen zum Setzen oder Andern 
von Konf igurationsparametern gemafi der neu ubermittelten oder 
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den zusatzlich ubermittelten Informationen zur Normalbetrieb 
Konf igurationsinformation, sowie zum Loschen, Aktualisieren 
Oder Hinzufiigen von Sof twaremodulen sowie neuer oder aktuali- 
sierter Sof twaremodule. 

5 

Nach Abschluss der Modi fikat ion wird die nunmehr aktualisier- 
te Normalbetrieb-Konf igurationsinf ormation (Schritt 304) ak- 
tiviert und das Mobilfunkendgerat 101 wird gemafi der nunmehr 
modif izierten Normalbetrieb-Konf igurationsinf ormation 
10 (Schritt 305) konf iguriert . Dies bedeutet, dass zu diesem 

Zeitpunkt die Fehlerf all-Konf igurationsinf ormation nicht mehr 
aktiviert ist. 

Damit endet die Fehlerf all-Behandlung (Schritt 306) und das 
15 Mobilfunkendgerat 101 wird wieder in dessen Normalbetrieb un- 
ter Verwendung der aktualisierten bzw. veranderten Normalbe- 
trieb-Konf igurationsinformation betrieben und kann eine iibli- 
che Kommunikationsverbindung aufbauen. 
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Patent anspruche 

1. Funksystera mit mindestens einer Funk-Kommunikations- 
einrichtung, welche aufweist: 

eine rekonf igurierbare Funk-Schnittstelle, 
einen ersten Speicher, in dem eine Normalbetrieb- 
Konf igurationsinf ormation gespei chert ist , 
einen zweiten Speicher, in dem eine Fehlerfall- 
Konfigurat ions information gespeichert ist, 

eine Steuereinheit zum Konf igurieren der rekonf igurierba- 
ren Funk-Schnittstelle, 

eine Fehlerf all-Erkennungseinrichtung, die eingerichtet 
ist zum Erkennen eines Fehlers der rekonf igurierbaren 
Funk-Schnittstelle und 

eine Fehlerfall-Behandlungseinrichtung, die eingerichtet 
ist unter Verwendung der Fehlerf alll-Konf igurations- 
information, eine Fehlerbehandlung bereitzustellen der- 
art, dass die rekonf igurierbare Funk-Schnittstelle rekon- 
figuriert wird. 

2. Funksystem gemafi Anspruch 1, 
eingerichtet als Mobilfunksystem. 

3. Funksystem gemafi Anspruch 1 oder 2, 

bei dem die Fehlerfall-Behandlungseinrichtung in einem sepa- 
raten elektronischen Chip integriert ist. 

4. Funksystem gemafi einem der Anspruche 1 bis 3, 

bei dem die Funk-Kommunikationseinrichtung eine Notrufein- 
richtung aufweist, welche derart eingerichtet ist, dass ein 
Aufbau einer Notruf-Kommunikationsverbindung auch bei einer 
fehlerhaften Funk-Kommunikationseinrichtung bereitgestellt 
wird. 
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5. Funksystem gema.fi einera der Anspriiche 1 bis 4, 

wobei in der Norraalbetrieb-Konf igurationsinf ormation und/oder 
in der Fehlerfall-Konf igurationsinf ormation Funkeigenschaf ten 
der rekonfigurierbaren Funkschnitts telle vorgegeben sind. 

6. Funksystem gemafi Anspruch 5, 

wobei in der Normalbetriebkonf igurationsinf ormation und/oder 
in der Fehlerfall-Konf igurationsinf ormation zumindest ein 
Teil der folgenden Funkeigenschaf ten der rekonfigurierbaren 
Funk-Schnittstelle enthalten sind: 

- eine Sendeleistung der Funk-Kommunikationseinrichtung, 

- ein im Rahmen der Funk-Kommunikation zu verwendendes Modu- 

lations verf ahren f 

- eine oder mehrere im Rahmen der Funk-Kommunikation zu ver- 

wendende Frequenzen f 

- eine oder mehrere im Rahmen der Funk-Kommunikation zu ver- 

wendende Frequenzbander und/oder 

- ein im Rahmen der Funk-Kommunikation zu verwendendes Kom- 

munikationsprotokoll . 

7 . Funk-Kommunikationseinrichtung 

- mit einer rekonfigurierbaren Funk-Schnittstelle, 

- mit einera ersten Speicher, in dem eine Normalbetrieb- 

Konstellationsinf ormation gespeichert ist, 

- mit einem zweiten Speicher, in dem eine Fehlerfall- 

Konf igurationsinf ormation gespeichert ist, 

- mit einer Steuereinheit zum Konf igurieren der rekonfigu- 

rierbaren Funk-Schnittstelle, 

- wobei die Steuereinheit zum Konf igurieren der rekonfigu- 

rierbaren Funk-Schnittstelle derart eingerichtet ist, 
dass bei Auftreten eines Fehler falls unter Verwendung der 
Fehlerfall-Konfigurationsinformation eine Kommunikations- 
verbindung zu einem eine Fehlerbehandlung bereitstellen- 
den Rechner aufgebaut wird. 



8. Funk-Kommunikationseinrichtung gemafi Anspruch 7, 
eingerichtet als Mobilfunk-Kommunikationseinrichtung. 
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9. Funk-Kommunikationseinrichtung gemafi Anspruch 7 oder 8, 
eingerichtet als Mobilf unktelef on . 

10 . Funk-Kommunikationseinrichtung gemafi Anspruch 7 oder 8, 
eingerichtet als Mobilf unkmodul . 

11 . Funk-Konmiunikationseinrichtung gemafi einem der Anspruche 
7 bis 10, 

mit einer Notruf -Einrichtung, welche derart eingerichtet ist f 
dass ein Aufbau einer Notruf-Kommunikationsverbindung auch 
dann fehlerfrei bereitgestellt wird, wenn ein Fehlerfall auf- 
tritt . 

12. Funk-Kommunikationseinrichtung gemafi einem der Anspruche 
7 bis 11, 

wobei in der Normalbetrieb-Konf igurationsinf onnation und/oder 
in der Fehlerf all-Konf igurationsinf onnation Funkeigenschaften 
der rekonf igurierbaren Funkschnittstelle gegeben sind. 

13- Funk-Kommunikationseinrichtung gemafi Anspruch 12, 
wobei in der Normalbetrieb Konf igurationsinf ormation und/oder 
in der Fehlerf all-Konf igurationsinformation zumindest ein 
Teil der folgenden Funkeigenschaften der rekonf igurierbaren 
Funk-Schnitts telle enthalten sind: 

eine Sendeleistung der Funk-Kommunikationseinrichtung, 
ein im Rahmen der Funk-Kommunikation zu verwendendes Mo- 
dulationsverfahren, 

ein oder mehrere im Rahmen der Funk-Kommunikation zu ver- 
wendende Frequenzen, 

eine oder mehrere im Rahmen der Funk-Kommunikation zu 
verwendende Frequenzbander und/oder 

ein im Rahmen der Funk-Kommunikation zu verwendendes Kom- 
munikationsprotokoll . 

14. Verfahren zu Verandern einer rekonf igurierbaren Funk- 
Schnittstelle einer Funk-Kommunikationseinrichtung, 
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bei dem ein Fehler der rekonf igurierbaren Funk- 
Schnittstelle der Funk-Kommunikationseinrichtung erkannt 
wird, und 

bei dem unter Verwendung einer in der Funk-Kommuni- 
5 kationseinrichtung zusatzlich zu einer Normalbetrieb- 

Konf igurationsinf ormation zusatzlich gespeicherten Feh- 
lerfall-Konf igurationsinf ormationen mittels einer Steuer- 
einheit eine Fehlerbehandlung durchgefiihrt wird und die 
Funks chnitts telle gemaii der Fehlerf all-Konf igurations- 
10 information konfiguriert wird. 
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